
КРУГ РАССМАТРИВАЕМЫХ

ОПЕРАЦИОННЫХ СИСТЕМ

Вначале остановимся на определе�

нии и особенностях операционных
систем реального времени (ОСРВ).

Стандарт POSIX 1003.1 даёт такое

определение: «Реальное время в опе�

рационных системах – это способ�

ность операционной системы обес�

печить требуемый уровень сервиса в

определённый промежуток време�

ни». Как правило, применение ОСРВ

связано с аппаратурой, объектом и

событиями, происходящими на нём

[1]. По сравнению с ОС общего назна�

чения это обуславливает коренные

отличия в структуре системы, в функ�

циях ядра и в построении системы

ввода�вывода. И при этом пользова�

тельский интерфейс ОСРВ может

быть похож на интерфейс ОС общего

назначения. Часто различают ОСРВ
жёсткого (ОСЖРВ) или мягкого
(ОСМРВ) реального времени. ОСЖРВ

не допускают никаких задержек ре�

акции системы ни при каких услови�

ях, т.к. результаты могут оказаться

бесполезными в случае опоздания

либо может произойти катастрофа в

случае задержки реакции. Примеры

ОСЖРВ – системы управления ору�

жием или технологическими процес�

сами в промышленности. ОСМРВ ха�

рактеризуются тем, что задержка ре�

акции не критична, хотя и может

привести к увеличению стоимости

результатов, снижению производи�

тельности или качества системы в це�

лом. Пример – работа сети. Если сис�

тема не успела обработать очередной

принятый пакет, это приведёт к тайм�

ауту на передающей стороне и по�

вторной посылке. Данные при этом

не теряются, но производительность

сети снижается.

Большинство ОСРВ являются одно�

временно встраиваемыми [2]. Поня�

тие встраиваемая операционная сис�
тема подразумевает возможность её

использования во встраиваемой ком�

пьютерной системе (Embedded Sys�

tem). Под встраиваемой компьютер�

ной системой обычно подразумева�

ется специализированная система,

полностью встроенная в некоторое

устройство и решающая вполне

конкретный круг задач. Типичными

сферами применения встраиваемых

систем являются медицина, бытовая

электроника, авиация и оборона. Ва�

жнейшим требованием к встраивае�

мой системе в целом является ком�

пактность, а к операционным систе�

мам для них – возможность работы

при относительно небольших ресур�

сах (как правило, оперативной или

флэш�памяти).

Ещё одной важной особенностью

большинства современных ОСРВ яв�

ляется их многоплатформенность –

возможность работы на аппаратных

средствах с различной процессор�

ной архитектурой. Если раньше мно�

гие ОСРВ (например, QNX2 или

QNX4) разрабатывались специально

под какую�либо одну процессорную

архитектуру (например, x86) и в зна�

чительной степени базировались на

особенностях именно этой платфор�

мы, то сейчас практически все наи�

более популярные ОСРВ являются

многоплатформенными (за исклю�

чением CsLeos). Стандартный набор

процессорных архитектур, поддер�

живаемых ОСРВ, – x86, PowerPC, ARM

(включая XScale), MIPS, SH�4. Однако

на практике выявились лидеры среди

ОСРВ для конкретных процессорных

архитектур. В частности, для x86 –

это QNX (особенно в России), для

PowerPC – LynxOS.

Первые коммерческие ОСРВ полу�

чили широкое распространение од�

новременно с появлением персональ�

ных компьютеров в начале 80�х годов

XX в. В 90�е годы регулярно публико�

вались сводные таблицы по ОСРВ

(www.dspconsulting.com/rtos.html),

и в частности журналом Real�Time

Magazine (www.omimo.be/maga�

zine/bakissue.htm). Довольно хоро�

ший перечень ОСРВ дан на сайте элек�

тронного журнала Dedicated Systems

(http://www.realtime�info.be/encyc/buy�

ersguide/products/Dir1048.html). В на�

стоящее время из более чем сотни

ОСРВ, разработанных в разное время,

широкое распространение получили

лишь около двадцати [3], список кото�

рых приведён в табл. 1. В этой таблице

представлены лишь «самостоятель�

ные» ОСРВ и не рассматриваются

ОСРВ, являющиеся расширением ка�

кой�либо универсальной ОС. В частно�

сти, не рассматриваются расширения

реального времени Linux, такие как

RTAI Linux (www.rtai.org) или KURT

(www.ittc.ku.edu/kurt/), и расширения

реального времени Windows, такие как

RTX (www.ardence.com) или CeWin

(www.kuka�controls.com). Кроме того,

не рассматриваются специализиро�

ванные системы ОСРВ для сигнальных

процессоров и микропроцессоров с

разрядностью, отличной от 32 бит.

С ТОчНОСТЬЮ

ДО МИКРОСЕКУНДЫ

В теории и на практике используют�

ся несколько параметров, описываю�

щих поведение ОСРВ с точки зрения

характеристик реального времени [4].

Дадим описание этих параметров:

● запаздывание прерываний (inter�

rupt latency) – время от момента

возникновения физического пре�

рывания до начала выполнения
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Операционные системы реального
времени для 32�разрядных
микропроцессоров

Рассматривается текущее состояние операционных систем реального

времени для 32�разрядных микропроцессоров и основные направления

их развития на примере наиболее известных в этом сегменте

операционных систем: VxWorks, LynxOS, QNX Neutrino, Integrity, Nucleus

Plus и CsLeos.

Сергей Золотарёв (Москва)



первой инструкции обработчика

прерываний (ISR), написанной

пользователем;

● запаздывание диспетчера (shedul�

ing latency) – время от момента

окончания выполнения последней

инструкции пользовательского об�

работчика прерываний до момента

выполнения первой инструкции

процесса, перешедшего в состоя�

ние ready из�за этого прерывания;

● время переключения контекста

(context switch) – время от момента

окончания выполнения последней

инструкции одного процесса (по�

тока) пользователя до момента на�

чала выполнения первой инструк�

ции следующего пользовательско�

го процесса (потока);

● время реакции задачи (task re�

sponse) – время от момента возник�

новения физического прерывания

до начала выполнения первой ин�

струкции задачи пользователя, ко�

торой предназначено прерывание;

● неустойчивость таймера (timer jit�

ter) – разница во времени срабаты�

вания таймера с фиксированной

длительностью.

Кроме того, в литературе часто ис�

пользуются другие параметры для ха�

рактеристики детерминизма и про�

изводительности ОСРВ, такие как:

● время блокировки системного вы�

зова в ядре ОСРВ,

● неустойчивость вычисления вре�

мени суток,

● синхронизация при обмене сигна�

лами между потоками и процессами,

● синхронизация при обмене сигна�

лами реального времени,

● время доступа к драйверу устройства,

● время выделения и освобождения

памяти,

● время создания, блокировки и раз�

блокировки мьютекса,

● время вычисления приоритета по�

тока.

Характеристики реального време�

ни для ОСРВ измеряют специальны�

ми тестами при различных нагруз�

ках. Естественно, что эти результаты

сильно зависят от условий тестирова�

ния. Приведём данные для некото�

рых рабочих конфигураций ОСРВ.

Данные для LynxOS [5] в зависимо�

сти от функциональности и аппа�

ратной платформы приведены в

табл. 2. Интересные данные приво�

дятся в исследовании Comparision

between QNX RTOS 6.1, VxWorks AE

1.1 and Windows CE.NET (http://pho�

t o n . q n x . c o m / d o w n l o a d / d o w n �

load/8124/QNX_Neutrino_v61_vs_V

XAE_and_WinCE.pdf), проведённом

экспертами журнала Dedicated Sys�

tems (табл. 3).

РЕСУРСЫ, ТРЕБУЕМЫЕ

ДЛя ОСРВ
Во многих обзорах по ОС, и в том чи�

сле ОСРВ, приводятся данные о ресур�

сах, требуемых для работы ОС. Чаще

всего указывается минимальный раз�

мер ядра и оперативной памяти. Одна�

ко здесь надо чётко отделить реклам�

ные характеристики и рабочие данные.

Рекламные характеристики даются для

абсолютно вырожденных конфигура�

ций, которые нельзя использовать ни в

одном реальном проекте и которые мо�

гут на порядок отличаться от рабочих
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Название ОСРВ Год выпуска ОСРВ* Фирма�разработчик Сайт

AMX 1980 Kadak www.kadak.com

C Executive 1981 JMI Software Systems www.jmi.com

CMX 1990 CMX Systems www.cmx.com

CsLeos* 2002 BAE Systems www.csleos.com

ECOS 2000 eCosCentric (Cygnus Solutions, Red Hat) www.ecoscentric.com

EmbOS 1993 Segger Microcontroller Systeme www.segger.com

Integrity 1982 Green Hills Software www.ghs.com

LynxOS 1988 LynuxWorks (Lynx Real Time Systems) www.lynuxworks.com

Nucleus Plus 1990 Mentor Graphics (Accelerated Technology) www.acceleratedtechnology.com

OS�9 1979 RadiSys (Microware System) www.radisys.com/products/microware_OS�9.cfm

OSE 1995 OSE (Enea) www.enea.com

Precise/MQX 1991 Precise Software www.psti.com

QNX Neutrino 1982 (QNX 2) QNX Software System www.qnx.com

RTEMS 1989 On�Line Applications Research www.rtems.org

TTPos 1998 TTTech www.tttech.com

UC/OS�II 1999 Micrium www.micrium.com

VxWorks 1981 Wind River Systems www.windriver.com

*Добавлено в таблицу автором.

Таблица 1. Список наиболее распространённых ОСРВ

Аппаратная платформа Motorola
PowerPC 750

Motorola
PowerPC 604

Intel
Pentium II

Motorola
68060 SME microSPARC II

Конфигурация

Компьютер cPCI 750 MTX PC�AT
Clone MVME 177 SPARCStation 5

Микропроцессор PPC 750 PPC 604e Pentium II MC68060 micro�SPARC II

Частота CPU 233 МГц 200 МГц 333 МГц 50 МГц 85 МГц

Основная память 32 МБ 32 МБ 64 МБ 32 МБ 64 МБ

Результаты тестов (средние), мкс

Время переключения контекста 2 2 2 21 41

Запаздывание прерывания <1 <1 11 3 3

Таблица 2. Результаты тестирования LynxOS

Тест

QNX 6.1 VxWorks AE 1.1 Windows CE.NET

Время переключения контекста, мкс

среднее максимальное среднее максимальное среднее максимальное

Для двух потоков в одном процессе 2,0 8,1 2,9 15,5 2,6 35,1

Для 10 потоков в одном процессе 2,4 7,4 3,4 16,5 3,3 37,4

Для 128 потоков в одном процессе 3,3 11,6 6,5 29,6 5,3 63,9

Для 128 потоков в разных процессах 7,2 15,9 6,8 46,8 9,6 16,7

Таблица 3. Результаты сравнительного тестирования ОСРВ QNX 6.1, VxWorks и Windows CE.NET



конфигураций. Рабочие данные – это

типовые случаи для реальных прило�

жений, которые включают поддержку

таких возможностей, как работа с фай�

ловой системой, терминалами, сетью.

Учитывая это замечание, приведём дан�

ные для некоторых рабочих конфигу�

раций ОСРВ, чтобы можно было оце�

нить порядок требуемых ресурсов.

Например, в качестве рекламной харак�

теристики указывается значение 64K

для конфигурации ОСРВ, состоящей из

микроядра и менеджера процессов, хо�

тя никакое реальное приложение с

такой конфигурацией не имеет практи�

ческого смысла. Размер работоспособ�

ного приложения с микроядром и ми�

нимальным числом сервисов приводит

к требуемому объёму диска или флэш�

памяти около 1М.

Данные для LynxOS [5] в зависимо�

сти от конфигурации ядра и аппарат�

ной платформы приводятся в табл. 4.

МОНОЛИТНОЕ

ИЛИ МИКРОяДРО?
Особенностью монолитного ядра яв�

ляется то, что все части работают в од�

ном адресном пространстве. Старые

монолитные ядра требовали переком�

пиляции при любом изменении соста�

ва оборудования. Большинство совре�

менных ядер позволяют во время рабо�

ты подгружать модули, выполняющие

части функции ядра. Достоинства: вы�

сокая скорость работы, упрощённая

разработка модулей. Недостатки: по�

скольку всё ядро работает в одном ад�

ресном пространстве, сбой в одном из

компонентов может нарушить работо�

способность всей системы.

Микроядро предоставляет только

элементарные функции управления

процессами и минимальный набор аб�

стракций для работы с оборудовани�

ем. Основная часть работы осуществ�

ляется с помощью специальных поль�

зовательских процессов, называемых

сервисами. Достоинства: устойчи�

вость к сбоям оборудования и ошиб�

кам в компонентах системы. Недо�

статки: передача данных между про�

цессами требует накладных расходов.

Какой вариант ядра – монолитное

или микроядро – является наиболее

приемлемым для современных

ОСРВ? Некоторые из ОСРВ имеют

микроядро (QNX Neutrino, Integrity,

VxWorks), некоторые – монолитное

ядро (LynxOS). Спор по этому вопро�

су ведётся давно. Наиболее извест�

ной была дискуссия в 1992 г. между

Эндрю Таненбаумом (Andrew Tanen�

baum), разработчиком ОС Minix, и

Линусом Торвальдсом (Linus Tor�

valds), разработчиком Linux, в статье

«Linux устарел» (http://www.bellevue�

linux.org/obsolete.html). В этой дискус�

сии рассматривается множество аргу�

ментов «за» и «против» двух фундамен�

тальных подходов к построению ОС

(поддержка многозадачности, много�

поточность в ядре, переносимость и

другие), которые применимы и к

ОСРВ. Но если придерживаться пози�

ции, что практика – это основной

критерий истины, то мы должны

признать, что в настоящее время нет

окончательного ответа на этот воп�

рос. Нет явного лидерства ни одной

из этих двух архитектур по двум ос�

новным параметрам, по которым их

чаще всего сравнивают: требуемым

ресурсам и времени реакции.

КОММЕРчЕСКИЕ

ИЛИ СОБСТВЕННЫЕ ОСРВ?
Для многих заказчиков по�прежне�

му не всегда ясен ответ на вопрос: надо

ли для конкретного проекта разраба�

тывать собственную ОС или стоит вос�

пользоваться коммерческой ОСРВ?

Особенно это актуально для проектов

в области обороны и авионики. По

оценке Venture Development Corp.

(VDC), одной из ведущих компаний в

области IT�анализа, в 1998 г. до 50%

проектов были разработаны с исполь�

зованием собственных (in�house) ин�

струментальных технологий.

Аналогичный анализ, проведённый

VDC в 2004 г., показал следующие ре�

зультаты: в 44% проектов использова�

лись коммерческие ОСРВ, в 20% – ОС

с открытым кодом и лишь для 19%

проектов – собственные ОС. Компа�

ния VDC делает вывод об ускоренном

переходе на коммерческие ОСРВ и за�

даётся вопросом: почему? Компании

VDC и Evans Data Corporation (ещё од�

но известное консалтинговое агент�

ство) выделяют следующие основные

факторы, которые играют главную

роль в этом процессе:

● стоимость разработки,

● трудоёмкость,

● время вывода изделия на рынок,

● интеграция решения в общую сис�

тему,

● качество средств разработки,

● появление новых стандартов,

● полнота поддержки процессорных

архитектур.

КЛАССИчЕСКИЕ ТРЕБОВАНИя
К ОСРВ

Классические требования к ОСРВ

на сегодняшний день можно разде�

лить на несколько групп. В различ�

ных источниках эти группы выбира�

ются по�разному. Например, в [3] вы�

делены следующие категории для

сравнения свойств ОСРВ:

● свойства ядра (архитектура, под�

держка множества процессов и

множества процессоров, устойчи�

вость к отказам);

● диспетчеризация (алгоритм, меха�

низм присвоения приоритетов,

время для освобождения задачи);

● модель процесс/нить/задача (число

уровней приоритетов, защита от ин�

версии приоритетов, состояния за�

дачи, максимальное число задач, за�

держка переключения задач, дина�

мическое изменение приоритетов);

● управление памятью (минималь�

ный и максимальный объём опера�

тивной и ROM�памяти на задачу,

максимальная адресуемая память

для задачи, поддержка защиты па�

мяти, динамическое распределе�

ние памяти, виртуальная память,

сжатие памяти);

● управление прерываниями и иск�

лючениями (вытесняемые обра�

ботчики прерываний, наихудшее

время обработки прерывания, мо�

дифицируемость таблицы векто�

ров прерываний);

● интерфейс прикладного програм�

мирования (совместимость библи�

отек, точное абсолютное время,

поддержка внешних часов, прими�
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CPU Конфигурация ядра Размер кода, Кб Размер образа ядра, Кб Размер run�time системы, Кб

x86

Ultra Embedded Profile 33 37 48

Embedded POSIX Profile 124 147 176

Full�featured LynxOS – Kernel�Only Profile 252 263 296

PPC

Ultra Embedded Profile 64 77 97

Embedded POSIX Profile 244 289 352

Full�featured LynxOS – Kernel�Only Profile 416 451 514

Таблица 4. Пример требуемых ресурсов для LynxOS



тивы синхронизации, сетевые про�

токолы, соответствие стандартам,

ввод/вывод, файловые системы);

● процесс разработки (методология

разработки, поставка в исходных

или объектных кодах, поддержива�

емые компиляторы, процессоры и

языки программирования);

● коммерческая информация (стои�

мость, платежи за runtime�системы,

срок присутствия на рынке, ис�

пользование в ответственных при�

ложениях, тип и стоимость техни�

ческой поддержки).

Одним из немногих стандартов,

формально определяющих некото�

рые классические требования к ОСРВ,

является POSIX (Portable Operating

System interface for unIX) – переноси�

мый интерфейс ОС на уровне исход�

ных текстов (http://www.pasc.org),

первое описание которого было

опубликовано в 1986 г. Основная спе�

цификация разработана как IEEE

1003.1 и одобрена как международ�

ный стандарт ISO/IEC 9945�1:1990. С

точки зрения ОСРВ, наибольший ин�

терес представляют три стандарта:

1003.1a (OS Definition), 1003.1b (Real�

time Extensions) и 1003.1c (Threads).

Применительно к группе стандартов

POSIX и ОСРВ, в английском языке ча�

сто используется не один, а целых три

термина. К сожалению, они сходны

по значению и часто переводятся

одинаково, что вносит определенную

путаницу. Термины эти таковы:

● Compatibility (буквально «совмес�

тимость»);

● Compliance (буквально «соответ�

ствие»);

● Conformance (буквально «согласо�

ванность»).

Первый термин применительно к

POSIX формально не определён. Вто�

рой термин означает, что организа�

ция – производитель программного

продукта самостоятельно заявляет о

том, что продукт соответствует стан�

дарту (полностью или частично) и

протестирован с помощью тестов

NIST�PCTS. Третий термин подразуме�

вает, что программный продукт

прошёл установленную систему тес�

тов либо с помощью аккредитован�

ной лаборатории, либо в рамках

Open Group, и на это имеется доку�

ментальное подтверждение (так на�

зываемое Conformance Statement).

Если придерживаться строгих пра�

вил, требующих, чтобы данные о сер�

тифицированной ОСРВ были опуб�

ликованы в официальном реестре

IEEE и тестирование проводилось по

уровню Conformance, то в настоящее

время есть всего две сертифициро�

ванные ОСРВ: LynxOS (http://stan�

dards.ieee.org/regauth/posix/posix2.ht

ml) и Integrity (http://get.posixcerti�

fied.ieee.org/ select_product.tpl).

ВЛИяНИЕ LINUX�СООБЩЕСТВА

НА РАЗВИТИЕ ОСРВ
ОСРВ испытывают постоянное

влияние со стороны Linux�сообщест�

ва. Это находит отражение в виде не�

скольких тенденций:

1. Поставщики ОСРВ разрабатывают

универсальные средства разработ�

ки, пригодные как для ОСРВ, так и

для Linux (LynuxWorks, WindRiver,

Green Hills, ATI);

2. Многие идеи, разрабатываемые в

Linux�сообществе, реализуются в

ОСРВ. Здесь в первую очередь сле�

дует назвать организацию OSDL

(Open Source Development Labs,

www.osdl.org), основанную в 2000 г.

ведущими игроками рынка IT�ин�

дустрии (IBM, HP, CA, Intel и NEC). В

частности, разрабатываемая в рам�

ках OSDL концепция Carrier Grade

Linux находит отражение и в ОСРВ,

например, в реализации таких воз�

можностей, как QoP (Quality of

Protection), LSB (Linux Standard

Base), TIPC (Transparent Inter Pro�

cess Communication). Протокол

TIPC представляет собой новый

стандарт для обеспечения взаимо�

действия между ОС в сетевых сре�

дах, телекоммуникационных кла�

стерах и других многопроцессор�

ных системах связи, а также систем

с многоядерной или AdvancedTCA�

архитектурой. Протокол TIPC уже

реализован в некоторых ОСРВ, на�

пример, VxWorks и QNX Neutrino;

3. Linux рассматривается как одна

из трёх основных хост�платформ

для большинства ОСРВ (наряду с

Windows и Solaris). В связи с этим

поставщики ОСРВ особое внима�

ние уделяют разработке удобных

интегрированных сред на базе

открытой платформы Eclipse

(www.eclipse.org), которая заняла

нишу, ранее занимаемую средой

CodeWarrior IDE от Metrowerks.

Собственные интегрированные

среды (IDE) на базе Eclipse появи�

лись у многих поставщиков ОСРВ

(LynuxWorks, QNX, WindRiver, Acce�

lerated Technology).

МНОГОяДЕРНЫЕ ПРОЦЕССОРЫ

И ОСРВ
Многоядерные процессоры требу�

ют от производителей ОСРВ поддерж�

ки различных архитектур многопро�

цессорной обработки. Одним из лиде�

ров здесь является компания QNX

Software Systems, которая объявила о

выпуске комплекта разработчика

QNX Momentics Multi�Core Edition –

набора инструментов разработки и

миграции программного обеспече�

ния (ПО) многоядерных аппаратных

решений компаний Freescale и Intel.

Появление многоядерных процес�

соров является мощным дополни�

тельным толчком к массовому вне�

дрению технологий виртуализации

на различных уровнях. Назовем не�

которые из разработанных и исполь�

зуемых подходов к виртуализации:

● Стандарт ARINC�653 (Avionics Appli�

cation Software Standard Interface).

Об этом стандарте мы поговорим

более подробно ниже. Стандарт

ARINC�653 реализован для различ�

ных ОСРВ: LynxOS�178, VxWorks,

Integrity, CsLeos;

● User Mode Linux (UML) – Linux в

пользовательском режиме. UML –

это самый универсальный эмуля�

тор, позволяющий создавать вирту�

альные машины с оборудованием,

которого может и не быть на физи�

ческом компьютере. Одним из ли�

деров в области внедрения UML для

архитектур x86 и PowerPC является

компания LynuxWorks;

● Программные среды виртуальных

машин, которые позволяют запус�

кать на компьютере одновременно

несколько разных ОС и переключать�

ся из одной ОС в другую без перезапу�

ска компьютера. На сегодняшний

день двумя самыми популярными

программными средами виртуаль�

ных машин являются MS Virtual PC и

группа продуктов VMware.

Технология виртуализации Intel

(VT) является компонентой много�

ядерной технологии, обеспечиваю�

щей поддержку виртуализации на ап�

паратном уровне.

Внедрение многоядерных про�

цессоров повлечёт за собой повсе�

местное использование специали�

зированных библиотек и систем

параллельного программирования.

Наметились три основных подхода к

реализации этих систем, отличаю�

щихся методами взаимодействия па�

раллельных задач. Один подход стро�
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лельных вычислений, является

POSIX. В рамках POSIX возможно реа�

лизовать параллельные вычисления

как на основе обмена сообщениями

аналогично MPI, так и на основе раз�

деляемой памяти, как в OpenMP. Есте�

ственно, в POSIX возможна и любая

комбинация этих методов.

ОТРАСЛЕВЫЕ ТРЕБОВАНИя
К ОСРВ

Почему к ОСРВ стали предъявлять�

ся новые, более серьёзные требова�

ния? Ответ на этот вопрос дают дан�

ные, приведённые в табл. 5.

Как правило, ОСРВ используются в

сегментах рынка, характеризующих�

ся повышенными требованиями к

надёжности, отказоустойчивости и

живучести, таких как оборона, авио�

ника, телекоммуникация и медици�

на. Обращает на себя внимание стои�

мость ошибки в указанных сегментах

рынка. Пытаясь найти способы удо�

влетворения указанных требований,

эти отрасли диктуют свои требова�

ния к ОСРВ, а именно:

● ОСРВ должны обеспечивать высо�

кую степень «живучести» системы

так, чтобы при отказе какой�либо

части ПО другая часть ПО продол�

жала нормально функциониро�

вать. ОСРВ должна гарантировать

отсутствие общего отказа системы;

● ОСРВ должны удовлетворять жёст�

ким требованиям по качеству ПО,

что подразумевает соответствие

различным отраслевым, нацио�

нальным и международным стан�

дартам [6]. Особенностью требова�

ний к ОСРВ является то, что ПО

должно иметь доказанное качество

и во многих случаях должно быть

сертифицировано уполномочен�

ными организациями;

● требование по надёжности: вероят�

ность сбоя в ПО должна быть очень

маленькая;

● требования по безопасности (safety)

и секретности (security) данных: в

системе должны быть предусмотре�

ны средства защиты наиболее важ�

ной информации.

Наиболее часто упоминаемыми за�

рубежными документами, относящи�

мися к современным требованиям к

ОСРВ, являются:

1. Стандарт DO�178 (Software Con�

sideration in Airborne Systems and

Equipment Certification). Определя�

ет процедуры сертификации ПО на

основе требуемого уровня качества

ПО. Разработан и поддерживается

ассоциацией RTCA (Radio Tech�

nical Commission for Aeronautics,

http://www.rtca.org). Первая версия

стандарта принята в 1982 г., вторая

(DO�178A) – в 1985. Текущая версия

DO�178B принята в 1992 г. Новая

версия DO�178C готовится специ�

альным комитетом RTCA SC�205

WG�71 EUROCAE (European Orga�

nization for Civil Aviation Equip�

ment). Первое заседание SC�205

проведено в марте 2005 г. По пла�

нам стандарт DO�178C будет готов

в 2008 г. Стандартом определено

пять уровней серьёзности отказа

(A, B, C, D, E). Для каждого уровня

определён набор требований к ПО,

которые должны гарантировать ра�

ботоспособность всей системы в

целом при возникновении отказов

данного уровня серьёзности;

2. ARINC 653 (Avionics Application

Software Standard Interface) [7, 8, 9].

Стандарт разработан компанией

ARINC (Aeronautical Radio, Inc.) в

1997 г. и вводит концепцию изоли�

рованных разделов на основе уни�

версального программного интер�

фейса APEX (Application/Executive)

между ОСРВ и прикладным ПО

(http://www.arinc.com/cf/store/do�

cumentlist.cfm). Требования интер�

фейса между прикладным ПО и

сервисами ОС определяются таким

образом, чтобы разрешить при�

кладному ПО контролировать дис�

петчеризацию, связь и состояние

внутренних обрабатываемых эле�

ментов. В 2003 г. принята новая

редакция. Стандарт ARINC 653 в ка�

честве одного из основных требо�

ваний для ОСРВ в авиации вводит

архитектуру изолированных (parti�

tioning) виртуальных машин;
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ится на основе концепции обмена

сообщениями, второй – на использо�

вании разделяемой памяти. Третий

подход – на основе стандарта POSIX –

объединяет оба этих подхода.

Наиболее известным представите�

лем первой группы является специфи�

кация MPI (Message Passing Interface)

для языков программирования Cи и

Фортран. Первый вариант специфика�

ции MPI был разработан в 1994 г. Спе�

цификация MPI включает около 200

функций и реализована для множест�

ва компиляторов и операционных си�

стем. Одной из наиболее распро�

странённых реализаций MPI является

библиотека MPICH. Кроме того, на

рынке представлены несколько ком�

мерческих реализаций MPI, например,

MPI/Pro производства компании Verari

Systems Software для различных опера�

ционных систем, включая Windows,

Linux, Mac OS X, LynxOS, а также таких

коммуникационных сред, как Gigabit

Ethernet, Myrinet и InfiniBand. MPI/Pro

оптимизирует время работы парал�

лельных приложений и обеспечивает

их масштабируемость, осуществляя

балансировку параметров производи�

тельности и использования ресурсов.

Представителем второй группы си�

стем параллельного программирова�

ния является спецификация OpenMP

(Open specifications for Multi�Pro�

cessing), первая версия которой

(www.openmp.org) появилась в 1997 г.

и предназначалась для языка про�

граммирования Фортран. У истоков

OpenMP стояли компании IBM, Intel,

Sun и Hewlett�Packard. В 1998 г. появи�

лись варианты OpenMP для языков

Cи/C++, и сегодня последней является

версия 2.5.

Третьим стандартом, который

применяется для реализации парал�

© СТА�ПРЕСС

Атрибут Обычное ПО Информационная
система Оборона Телеком Медицина Авионика

Размер ПО (LOC�число строк кода) 100K...10M 1M 50K...5M 500K 10...50K 10K...1M

Время разработки 1 год 4 года 15 лет 3...5 лет 3 года 7...10 лет

Частота изменений 6 мес. 2 года 8 лет 3 года 2 года 3...4 года

Сопровождение, % 10 100 50 200 100 200

Время вывода на рынок 8 мес. 1,5 года 6 лет 1 год 1,5 года 2...3 года

Производительность (LOC) в день 100 строк 30 строк 2 строки 10 строк 15 строк 4...5 строк

Стоимость небольшой ошибки,
тыс. долл. 0 10 100...500 0...100 0...100 100...500

Стоимость серьёзной ошибки,
тыс. долл. Минимальная 10...500 0...20 000 500 100...5000 1000...500 000

Стандарты Нет ISO MIL Informal QSM/IEC DO�178B

Таблица 5. Характеристики программного обеспечения в различных отраслях*

*Источник: Real�time and Embedded Systems Forum, 2001, http://www.opengroup.org/rtforum/jul2001/minutes.html.



3. Общие критерии для оценки без�

опасности информационных

технологий (Common Criteria for

Information Technology Security

Evaluation – CCITSE) [10, 11]. Это

набор требований и условий без�

опасности, одобренный Агентст�

вом национальной безопасности

и Национальным институтом

стандартов и технологий США

(http://csrc.nist.gov/cc/), а также со�

ответствующими органами в других

странах (в данный момент ещё 

13 стран, кроме США). Первая вер�

сия требований опубликована в ян�

варе 1996 г., вторая – в апреле 1998 г.

В 1999 г. CCITSE получил статус меж�

дународного стандарта ISO 15408.

Дополнительная информация по

сертификации CCITSE находится

на сайте: http://www.commoncrite�

ria.org.

4. MILS (Multiple Independent Levels of

Security/Safety). MILS делает возмож�

ной математическую верифика�

цию программного ядра системы

путём уменьшения функциональ�

ности за счёт предъявления к сис�

темам четырёх обязательных групп

требований (Information Flow, Data

Isolation, Period Processing, Damage

Limitation). Развивается проект

усилиями заинтересованных ком�

паний и организаций, таких как

U.S. Air Force Research Laboratory,

Lockheed Martin, Агентство нацио�

нальной безопасности США и др.

(http://mils.ois.com).

5 Reusable Software Components (по�

вторно используемые компоненты

ПО), разработка Federal Aviation

Administration, документ AC 20�148,

декабрь 2004 г. Определяет крите�

рии возможности многократного

использования ПО без повторной

сертификации.

Среди российских документов,

определяющих требования к ПО (в

т.ч. к ОСРВ), назовём следующие:

1. ГОСТ Р ИСО/МЭК 51904�2002

(«Программное обеспечение встро�

енных систем. Общие требования к

разработке и документированию»);

2. ГОСТ Р ИСО/МЭК 12207�99 («Ин�

формационная технология. Про�

цессы жизненного цикла про�

граммных средств»);

3. ГОСТ Р ИСО/МЭК 15408�2002 («Ме�

тоды и средства обеспечения безо�

пасности. Критерии оценки безо�

пасности информационных техно�

логий»).

LYNXOS, LYNXOS�178
И LYNXSECURE

ОС LynxOS – ОСЖРВ от компании

LynuxWorks, поддерживающая много�

задачные и многопоточные приложе�

ния. Она может использоваться для

приложений с высокими требования�

ми по времени реакции и надёжности.

Система сертифицирована на соответ�

ствие стандарту POSIX 1003.1–1996

для архитектуры Intel и PowerPC. Пол�

ностью поддерживается стандарт

POSIX.1003.1a, а также подразделы

POSIX.1003.1b и POSIX.1003.1c. ОС

LynxOS обеспечивает совместимость с

Linux на уровне двоичного кода (про�

граммы, написанные и компилиро�

ванные в ОС Linux, могут запускаться и

работать в среде LynxOS без каких�ли�

бо изменений в исходных текстах и

без перекомпилирования). ОС LynxOS

является многоплатформенной ОСРВ:

поддерживает аппаратные архитекту�

ры IA�32, PowerPC, MIPS, ARM, XScale и

является ОС для ответственных прило�

жений за счёт наличия средств для со�

здания современных систем, обладаю�

щих свойствами «горячей» заме�

ны/высокой доступности (Hot Swap,

High Availability), и устройств с высо�

ким коэффициентом резервирования.

ОС LynxOS�178 выпущена в начале

2003 г. и является ОСРВ в стандарте

POSIX. Система сертифицирована в

составе изделий по стандарту DO�

178B уровня A. Она соответствует

стандарту ARINC 653 и в марте 2006 г.

получила сертификат RSC (Reusable

Software Components) от FAA. ОС

LynxOS�178, версия 2.0, допускает до

16 разделов (виртуальных машин),

включая корневой раздел, до 64 про�

цессов в каждом разделе, до 51 пото�

ка (нити) внутри каждого процесса.

Обеспечивается диспетчеризация ре�

ального времени потоков внутри раз�

дела и POSIX�функции межпроцесс�

ного взаимодействия внутри раздела.

ОС LynxOS�178 сертифицирована в

июне 2003 г. по DO�178B уровня A в

составе изделия KC�135 Stratotanker,

используемого для дозаправки в воз�

духе стратегических бомбардиров�

щиков дальнего действия.

Ядро LynxSecure – фундамент сис�

тем безопасности встраиваемого ПО

ближайшего будущего. Ядро будет

сертифицировано по DO�178B уров�

ня A и на соответствие уровню EAL�7

(Evaluated Assurance Level 7) в рамках

«Общих критериев для оценки безо�

пасности информационных техно�

логий» (Common Criteria). Ядро Lynx�

Secure cоставит основу приложений с

архитектурой MILS (Multiple Indepen�

dent Levels of Security). В среде Lynx�

Secure ОС BlueCat Linux и ОС LynxOS�

178 смогут работать в пользователь�

ском режиме как изолированные

друг от друга процессы. Объём исход�

ного кода LynxSecure составит всего 

8 тыс. строк.

Все три ОСРВ от компании Lynux�

Works поддерживаются общим набо�

ром средств разработки: на основе

GNU (gcc, gdb и другие) на кросс�

платформе Linux, Windows и native

(LynxOS) ОС. Компания LynuxWorks

поставляет интегрированные среды

разработки (IDE) VisualLynux на

Windows�хосте, CodeWarrior и Lumi�

nosity (вариант Eclipse) на Linux�хос�

те, SpyKer – средство тестирования в

реальном времени, LynxInsure++ –

средство верификации программ.

VXWORKS И VXWORKS

AE�653
ОСРВ VxWorks и инструментальная

среда Tornado являются визитной

карточкой фирмы Wind River Systems.

ОС VxWorks – это наиболее типич�

ный и известный представитель

кросс�платформных ОСРВ со своим

собственным API, несовместимым с

каким�либо стандартом. В то же вре�

мя в этом API реализованы многие

базовые функции ОСРВ, такие как

планирование задач на основе выте�

снения по приоритетам и круговое

планирование, средства межзадач�

ных коммуникаций: семафоры, сиг�

налы, очереди сообщений, каналы,

сокеты, удалённый вызов процедур и

разделяемая память. ОС VxWorks, на

протяжении многих лет безуслов�

ный лидер на рынке ОСРВ, постепен�

но утрачивает свои позиции в отно�

сительном выражении (по оценкам

журнала EETimes, http://www.ee�

times.com/story/OEG20040220S0041),

что, на наш взгляд, в первую очередь

объясняется именно несоответстви�

ем стандартам. Другими причинами

являются ограниченность лежащей в

основе VxWorks (до версии 5.4) одно�

процессной модели и отсутствие за�

щиты памяти для задач («плоская»

модель памяти). Хотя сейчас некото�

рые из ограничений частично устра�

нены (полнота соответствия POSIX,

поддержка MMU), указанный тренд

сокращения доли рынка за VxWorks

сохраняется.
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VxWorks AE�653 – это расширение

VxWorks, которое соответствует кон�

цепции ARINC�653 и может быть серти�

фицировано по DO�178B. Для этого в

VxWorks AE�653 введён механизм

защищённых доменов, добавлен дис�

петчер разделов, автоматическое вос�

становление ресурсов, именованные

объекты. Расширение VxWorks AE�653

сертифицировано по DO�178B в соста�

ве изделия KC�767A в октябре 2003 г.

Компания Wind River известна как

поставщик широкого набора инстру�

ментальных средств различного на�

значения. В 1995 г. была выпущена

интегрированная среда Tornado 1.0 –

первая среда разработки ПО встраи�

ваемых систем с открытой архитек�

турой. Среди других средств от Wind�

River назовём VxSim – симулятор

VxWorks, WindView и StethoScope –

средства отладки в реальном масшта�

бе времени, WindNavigator – средство

управления большим программным

проектом, CodeTest – верификатор

встроенного программного обеспе�

чения, Visual SlickEdit – редактор ис�

ходных текстов, Look! – динамичес�

кий визуализатор объектных прило�

жений и другие.

QNX NEUTRINO

QNX является наиболее известной в

отечественной печати ОСРВ. C 1980 г.

выпущено три поколения этой ОСРВ:

QNX2, QNX4, QNX Neutrino (QNX6).

Сейчас активно развивается версия

QNX Neutrino 6.3 – многоплатфор�

менная ОСРВ, в основе которой ле�

жит POSIX и архитектура микроядра.

Компания QNX Software Systems (SS)

начала в мае 2003 г. работы по фор�

мальной сертификации QNX Neu�

trino по POSIX�2003.

QNX Neutrino поддерживает основ�

ные многопроцессорные (и аналоги�

чные) архитектуры, такие как Asym�

metric & Symmetric Multiprocessing

(AMP & SMP), протокол TIPC (Transpa�

rent Inter�Processor Communication),

BSP для многоядерных платформ на

базе MIPS, PowerPC и x86.

В настоящее время в QNX Neutrino

нет поддержки ARINC�653. Но ожида�

ется, что QNX SS реализует поддержку

функционально похожей техноло�

гии, которая будет называться adap�

tive partitioning.

INTEGRITY И INTEGRITY�178B
Было не понятно, почему в печати

так мало технической информации

по ОСРВ Integrity, пока не появилась

информация о том, что Integrity соз�

давалась для систем управления

ядерным оружием. Об архитектуре

Integrity известно следующее: в осно�

ве ОСРВ лежит микроядро velOSity.

ОС Integrity сертифицирована по

POSIX 1003.1�2003 (System Interfaces)

в июле 2004 г. (http://get.posixcerti�

fied.ieee.org/select_product.tpl) для

архитектуры PowerPC. ОСРВ Integri�

ty является многоплатформенной

кросс�системой, поддерживающей

различные процессорные архитекту�

ры (PowerPC, ARM, MIPS, Intel XScale,

Analog Devices Blackfin, TI OMAP).

Integrity очень хорошо интегриро�

вана с различными средствами раз�

работки от компании Green Hills, осо�

бенно с интегрированной средой

MULTI, оптимизированной для язы�

ков программирования Ada 95, Cи и

C++. Кроме того, Integrity включает

компонент EventAnalyzer™, который

позволяет отображать системные и

пользовательские события в графи�

ческом виде.

Ядро Integrity�178B – это подмно�

жество ОСРВ Integrity, включающее

поддержку интерфейса ARINC 653.

ОСРВ Integrity�178B вместе c GSTART

сертифицирована по уровню A стан�

дарта DO�178B в составе вертолёта

Sikorsky S�92 компании Rockwell Col�

lins в ноябре 2002 г.

NUCLEUS PLUS

ОС Nucleus основана на многозадач�

ном ядре реального времени Nucleus

Plus. Она имеет свой собственный API,

не соответствующий какому�либо

стандарту, является кросс�системой и

поставляется в исходных текстах. Сто�

имость Nucleus с дополнительными

пакетами находится в диапазоне от 15

до 50 тыс. долл. Nucleus Plus включает

в себя достаточно полный набор

средств разработки встраиваемых

приложений, работающих в реальном

времени: стандартные средства управ�

ления задачами межзадачного обмена

(почтовые ящики, очереди, конвейе�

ры, семафоры, события, сигналы),

управления памятью, таймерами и

прерываниями. В нём реализованы

два алгоритма диспетчеризации: по

приоритетам задач и FIFO. ОС Nucleus

может работать более чем с 70 различ�

ными комбинациями компиляторов и

процессоров. Компания Accelerated

Technology поддерживает процессоры

для RISC�, CISC� и DSP�архитектур. Для

переноса Nucleus на любую другую

платформу достаточно модифициро�

вать три аппаратно�зависимых ком�

понента: модули инициализации

Initialization (INT), планирования

Sheduling (TMT) и управления тайме�

рами Clock Management (TCT).

Nucleus Plus может дополняться та�

кими пакетами, как Nucleus Net, Nu�

cleus SNMP, Nucleus RMON, Nucleus

Span (реализует спецификацию

Spanning Tree), Nucleus File, Nucleus

WebServ, Nucleus JV (Java Virtual Ma�

chine), Nucleus Grafix. Особо отметим

две дополнительные компоненты:

Nucleus POSIX и Nucleus DO�178B.

Nucleus POSIX – это дополнитель�

ная компонента к ядру Nucleus Plus,

выпущенная на рынок в феврале

2005 г. Цена этой компоненты состав�

ляет (в США) не менее 2995 долл.

Nucleus DO�178B – Nucleus Plus,

сертифицированная компанией Ac�

celerated Technology совместно с

фирмой Cascade Engineering Services

по стандарту DO�178B уровня A.

CSLEOS

CsLeos – это первая коммерческая

ОСРВ, в которой ARINC�653 был базо�

вым интерфейсом, а не расширением

операционной системы. Время рож�

дения этой ОСРВ – июль 2002 г. Это

определило механизм реализации

многих прикладных свойств на осно�

ве концепции виртуальных машин. В

частности, поддержка графического

интерфейса OpenGL была реализова�

на в виде самостоятельной виртуаль�

ной машины. Аналогичным спосо�

бом были реализованы средства

тестирования самой операционной

системы, которые значительно об�

легчили её сертификацию в соответ�

ствии с DO�178B уровня A. Основной

процессорной архитектурой для

CsLeos является PowerPC.

Как сообщает фирма BAE (разра�

ботчик CsLeos), стоимость набора

средств разработки CsLeos составляет

(в США) не менее в 50 000 долл. и

включает следующий набор средств:

● CsLEOS™,

● RTOS Tools,

● CsLEOS™ RTOS Configuration Tool,

● CsGTI™ (Graphical Test Interface)

software test tool,

● DDC�I SCORE�653™ development en�

vironment,

● Rational Software Test RealTime test

coverage tools,

● A3 ARINC�653 Development Tool.
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Дополнительно заказчику может

быть поставлен пакет для сертифика�

ции по стандарту DO�178B. ОСРВ

CsLeos сертифицирована по стандар�

ту DO�178B уровня A.

КАКИЕ ИЗМЕНЕНИя ОЖИДАЮТ

РЫНОК ОСРВ В БЛИЖАЙШЕМ

БУДУЩЕМ?
По нашему мнению, можно про�

гнозировать следующие изменения

рынка ОСРВ:

1. Развитие средств поддержки мно�

гоядерных процессорных архитек�

тур (табл. 6), которые в ближайшее

время будут определять основной

тренд развития процессоров для

всех сегментов рынка (серверы, на�

стольные системы, мобильные и

встраиваемые системы) [12]. По су�

ти дела многоядерная архитектура

открывает новый путь для реализа�

ции задач реального времени, но

уже на аппаратно�программном

уровне;

2. Продолжение тенденции перехода

заказчиков от собственных (in�

house) к коммерческим ОСРВ;

3. Расширение возможностей Linux с

точки зрения поддержки жёсткого

реального времени [13];

4. Появятся первые ОСРВ, сертифи�

цированные по уровню EAL�7 в

рамках «Общих критериев для

оценки безопасности информаци�

онных технологий».

Как в действительности будут раз�

виваться события – покажет время.
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Сегмент 2006 г. 2007 г.

Настольные
компьютеры >70% двухъядерные >90% многоядерные

Серверы 85% многоядерные 100% многоядерные

Мобильные
системы >70% двухъядерные >90% многоядерные

Таблица 6. Прогноз развития рынка средств

поддержки многоядерных процессорных

архитектур*

*Источник: Intel Corporation/


